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Transmission Control Protocol (TCP) 3-3

Le service offert par cette couche est orienté connexion

Tout echange va donc commencer par une phase
d’etablissement

Le flux de données sécurisé dispose donc de fonctions de
controles d’erreur et de flux (numeéero de sequence, accusé
de reception,...)

L’unité d’échange est appelé segment
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Ports TCP (1)

Ces champs identifient le protocole de couche supérieure
Source port + Destination port

La norme définit le socket = adresse IP + port

CLIENT

http

SERVEURS

49160

ftp

http

TCP

21\/80

TCP
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Ports TCP (2) 35

Des valeurs normalisées (Well Known Ports) comprises
entre 0 et 1023 donnent acces aux serveurs :

23 =2 telnet

21 = ftp

25 = smtp

80 = http
C:\WINDOWS\system32\drivers\etc\services

Le client attribue dynamiquement les numéros de port dans
I'’espace 49152 et 65535 (Dynamic Ports)

Autre espace défini : Registered Ports = 1024 .. 49151
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Champs TCP

La longueur habituelle (sans option) est de 20 octets :

32 bits

Source port Destination port
Seguence number
Acknowledgment number
Length Flag Window
Checksum
, Options Padding
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Champ Flag

Source port Destination port
Seguence number
Acknowledgment number
Length Flag Window
Checksum

, Options Padding

SYN synchronise les numéros de sequence lors de
I’établissement

FIN  libération

PSH (push) envoi des données utiles
ACK accuse de réception

RST reset de la connexion
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TCP : Etablissement

Ce protocole orienté connexion comporte 3 phases :

Etablissement | Transfert |Libération| temps
>
Client Serveur
- SYN
< SYN, ACK

- ACK, data

Etablissement symétrique
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TCP : Transfert

Il est orienté octet (byte stream service)

Le numéro de séquence (seguence number) marque la
position du premier octet du segment envoye

Source port Destination port

Sequence number

Acknowledgment number

Length

Flag Window

Checksum

Options Padding

Valeur aléatoire fixée a I'établissement
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TCP : Controle d’erreur (1) 3-10

Numeéro de séquence a I’emission (Producteur)

Accuse de réception retourné par le Consommateur

Source port Destination port
Sequence number
Acknowledgment number
Length Flag Window
Checksum
, Options Padding
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TCP : Controle d’erreur (2)

Producteur

1000 bytes

1000 bytes
1000 bytes

9

-2 PSHseq=1
< ACK ack = 1000

- PSH seq = 1001
- PSH seq = 2001
< ACK ack = 3000

& PSH

Consommateur

Producteur

-11
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TCP : Controle d’erreur (3) 3-12

Producteur -> Consommateur
Buffer vide

2> PSHseq=1
1000 bytes

< ACK ack = 1000
Buffer vide

Le Producteur (TCP) doit conserver une copie dans
I’attente d’une eéventuelle retransmission

Buffers de contrbdle d’erreur situés du co6té Producteur
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TCP : Controle de flux (1)

- 13

Champ Window indique le nombre d’octets que la station

peut recevoir

Source port Destination port

Sequence number

Acknowledgment number

Length

Flag Window

Checksum

Options Padding
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TCP : ContrGle de flux (2) 3-14

Producteur -> Consommateur

Buffer de 6000 bytes
< ACK win = 6000

1000 bytes - PSH seq =1001
1000 bytes -2 PSH seq =2001

Le Consommateur dispose d’un buffer de 6000 bytes

Buffers de contrble de flux situés du coté Consommateur
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TCP : Controles d’erreur et de flux

Producteur > Consommateur
- PSH seg=1 ack=1 win=2000
- PSH seqg=1001 ack=1 win=2000
- PSH seqg=2001 ack=1 win=2000
- PSH seqg=3001 ack=1 win=2000
< ACK ack=3000 win=5000
- PSH seg=4001 ack=1 win=2000
octets deja envoyes par A
-4 .
1 1001 2001 (3001 |4001 |5001 (6001 |7001 !
-4 >« -

octets recus

par B

octets autorisés a étre envoyes

par A

©GL




Analyseur de protocole TCP (1) 3-16

Transm ssi on Control Protocol:

Source Port 1308 Client

Destination Port : 80 Server web

Sequence nunber: 611644602

Acknow edgenent : 3855596529

Header Lengt h: 20 bytes

TCP fl ags:
........ ..0..... : Urgent pointer field not significant
........ ...1.... : Acknow edgnent field significant
........ ....1... : Push function ON
............. 0.. : Reset the connection OFF
.............. 0. : Synchroni ze sequence nunbers OFF
............... O : Expect nore data from sender

W ndow. 65535

Checksum OxC20E ( Good)
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Analyseur de protocole TCP (2) 3-17

Transm ssi on Control Protocol:

Source Port 80 Server web

Destination Port : 1308 Cient

Sequence nunber: 3855596529

Acknow edgenent : 611644953

Header | engt h: 20 bytes

TCP fl ags:
........ ..0..... : Urgent pointer field not significant
........ ...1.... : Acknow edgnent field significant
........ ....1... : Push function ON
............. 0.. : Reset the connection OFF
.............. 0. : Synchroni ze sequence nunbers OFF
............... O : Expect nore data from sender

W ndow. 17520

Checksum OXx6EG6B ( Good)
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User Datagram Protocol (UDP) 3-18

UDP est un protocole simple orienté datagramme
Il fait ainsi partie des protocoles sans connexion
A l'inverse de TCP, il n’offre aucune garantie de fiabilitée

Champs de I’en-téte UDP :

32 bits

Source port Destination port
Length Checksum

UDP utilise les mémes valeurs de ports que TCP
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Analyseur de protocole UDP

User Dat agram Prot ocol :

Source port: 1311

Desti nation port: 53 DNS
UDP | engt h: 40

Checksum OXEFD5 ( Good)

User Dat agram Prot ocol :

Source port: 53 DNS
Desti nati on port: 1311
UDP | engt h: 115

Checksum 0xD12C ( Good)

- 19
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Application web

Relation de type client — serveur

- 20

Protocole HTTP (HyperText Transfer Protocol) utilisé entre
navigateur (browser) et serveur web :

Browser

Reqguest

¢

>

- Get http://www.td.unige.ch/default.ntml

Response

< Response

Serveur
web
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HTTP : commande 3-21

Request-Li ne =
Met hod SP Request-URI SP HTTP-Version CRLF

- Example 1 with absolute URI
CET http://ww. googl e.ch/default.htmHITTP/1.1\r\n

Accept: */*\r\n

User-agent: ... (conpatible; MSIE 6.0)\r\n

\r\n

Met hod GET

Request - URI http://ww. googl e. ch/default. htm

HTTP- Ver si on HTTP/ 1.1
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HTTP : variantes

- Example 2 with host header
CET imagel.gif HITP/1.1\r\n

Host: www. td. unige.ch\r\n
Accept: */*\r\n
User-agent: ... (conpatible; MSIE 6.0)\r\n

- Exemple 3
POST 1 magel. gif HITP/ 1. 1\r\n

Host: www. td.unige.ch\r\n
Cont ent - Lengt h: XX

- Exemple 4
HEAD www. uni ge.ch HITP/ 1. 1\r\n

- 22

©GL




HTTP : methods 3-23

- GET

- HEAD

- POST

. PUT

- DELETE

Retrieve information identified by the URI
Used to retrieve an HTML document

Retrieve meta-information about the URI
Used to find out if a document has changed

Send information to a URI and retrieve result
Used to submit a form

Store information in location named by URI

Remove entity identified by URI
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HTTP : réponse

St at us-LiI ne =

HTTP- Ver si on SP St at us- Code SP Reason- Phr ase
CRLF

HITP/ 1.1 200 OK
Date: Wed, 12 Nov 2003 14:44: 36 GVII

Server: Apache/1l. 3. 23
Last-Modified: Fri, 07 Nov 2003 17:15:03 GMI

Content - Type: text/htm
Content - Lengt h: 1145

<htmlI><head><title>.</html>

- 24
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HTTP : header 3-25

Accept : Indique la liste des types de donnees
supportées par le client

User - agent: iIdentifie le logiciel de navigation

Host : iIndigue le nom du serveur
+ numéro de port eventuel

Server: iIdentifie le logiciel serveur

Dat e: date de génération de la réponse
Last - Modi fi ed: date de la derniere modification
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Codes de reponse (1) 3-26

- IXxX

- 2XX
200
201
202
204

- 3XX

301

302

messages d’information (pas utilise)

Commande recue et traitée par le serveur
Requéte s’est déroulée correctement

Requéte OK et création d’'un nouveau document
Requéte acceptée, traitement en cours

Requéte OK, mais aucune information a envoyer

Redirection, nouvelle requéte nécessaire pour
acceder au document demandé

Ressource demandée a été déplacee de facon
permanente

Ressource demandée a été déplacee de facon
temporaire
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Codes de réponse (2)

- 4XX
400
401
403
404

- BXxxX
500
503

Erreur due au client

Erreur de syntaxe

Acces a la ressource exige une authentification
Acces a la ressource interdit

Ressource n’existe pas

Erreur due au serveur
Erreur interne
Serveur indisponible

- 27
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Labo

§3

84

85

§6

Protocoles TCP et http

Wireshark en mode statistique
Apprentissage

Wireshark en mode statistique
Trafic EIG

Travalil personnel

40 min

10 min

20 min

20 min
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Loopback 5°29

- Interface de bouclage permettant a client et serveur de
communiquer

client server
TCP
P

vt

C. \ W NDOMS\ Syst enB2\ dri vers\etc\hosts
127.0.0.1 | ocal host
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