Déploiement d’une image Linux

Infrastructure du labo - http://www.tdeig.ch/Infrastructure.pdf
* Chargement automatise (script) des PCs du labo via le réseau
Installation automatisée d’'un serveur (web) Linux CentOS
Sauvegarde - serveur 10.2.1.1 de réserve
Extinction PC Schéma

Mots clé = Technologies (Comment ?)

Distribution, LiveCD, DVD, dépo6t, PXE, WOL, ..., fichier kickstart

e Installation du serveur 10.2.1.1 depuis DVD | E—['“r
. ... autres images (menu) = Windows, Eg::i-"“t“
i
VMware-ESX, FreeBSD-pfSense, ... Fedoralf-CLI

Fedoralb-GUI
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Distributions Linux

e Les distributions Linux sont nombreuses
Ubuntu, Debian, ...
Fedora — CentOS — RedHat

e Installation depuis un LiveCD ou un DVD au format iso
LiveCD - Systeme disponible sans acces au disque
DVD - Installation traditionnelle sur le disque

« Sur les PCs, une image specifique (Linux, ...) est chargée avant
chaque labo via le réseau

* Une distribution RPM (RedHat Package Manager) comprend un
noyau, un systeme de fichiers, des packages (applications) et un
fichier kickstart de configuration

e Aucune systeme de fichiers n’est présent au début d’une installation !
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Distributions Fedora LiveCD / DVD (PA Chalut —2013)
» Fedora-18-x86_64-Live-Deskiop.iso »  Fedora-18-x86_64-DVD.iso

—— [BOOT] —— [BOOT]
———EF —— EF
—— isolinux —— images
— poet.cal F— isolinux
——— efiboot.img —— boot.cat
— initrd0.img —— boot.msg
— isolinux.bin —— grub.conf
— solinux.cfg — initrd.img
—— macboot.mg | — isolinux.bin
— memtest — isolinux.cfg
vesamenu.c32 —— memtest
| vmlinuz0 —— upgrade.img
— Live(QS —— vesamenu.c3?
ivecd-iso-to-disk I vmlinuz
—— osmin.img — Live OS5
~—— squashfs.img 800 MB —— squashfs.img 200 MB
—— Packages
—— repodata




Installation de Fedora 18 a partir du DVD

1 vmlinuz = noyau Linux compresse est chargé en RAM

2 initrd.img = systeme minimal de fichiers compressé est chargé en
RAM

3 squashfs = systeme définitif de fichiers est chargé en RAM
Il contient le pilote de partition ext3, ...

Exécution de anaconda = Fedora Installer

Utilisateur définit les parametres heure — date — réseau
Copie du systeme de fichiers sur le disque

Installation des packages a partir du DVD (dépot local)

~N O O1 b~

e Pour le LiveCD, les etapes 1 a 4 sont identiques

Duréee du chargement de squashfs.img non negligeable pour un
LiveCD car le systeme de fichiers est complet
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Installation de Fedora 18 avec PXE

1

N

0O N O O b W

PC - BIOS : Ordre d’'amorcage = Réseau (PXE=Pre-boot
eXecution Environment)

Serveur DHCP fournit les parametres habituels +

Option 66 = adr_IP du serveur TFTP  Option 67 = pxelinux.0
Teléechargement (tftp) de vmlinuz (5 MB) + initrd.img (27 MB) en 3 s
Exécution du noyau (Linux version ...) en 4 s

Chargement du systeme minimal de fichiers (initial RAM disk) en 9 s
Telechargement kickstart (4 s) et squashfs (200 MB en 4 s !)
Initialisation du noyau (Welcome to Linux) en 20 s

Anaconda configure a partir du fichier kickstart (env 60 s)

temps variable fonction des packages a installer

Redémarrage (60 s)
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Chargement de CentOS 6.4

0. |Time |Info

9 2.026691000 Read Reguest, File Transfer type: oct

12 2.030519000 Read Request, File: pxelinux.0, Transfer type: oct
39 2.084124000 Read Request, File: pxelinux.cfg/11bf4b02-3f1d-447
41 2.089776000 Read Request, File: pxelinux.cfg/01-08-00-27-37-ec
43 2.094029000 Read Request, File: pxelinux.cfg/0a020322, Transfe
45 2.098137000 Read Request, File: pxelinux.cfg/0a02032, Transfer
47 2.102472000 Read Request, File: pxelinux.cfg/0a0203, Transfer
49 2.106363000 Read Request, File: pxelinux.cfg/04020, Transfer 1
51 2.110144000 Read Request, File: pxelinux.cfg/0a02, Transfer ty
53 2.115994000 Read Request, File: pxelinux.cfg/0a0, Transfer Ty
55 2.121666000 Read Request, File: pxelinux.cfg/0A, Transfer type
57 2.127200000 Read Request, File: pxelinux.cfg/0, Transfer type:
59 2.133648000 Read Request, File: pxelinux.cfg/default, Transfer
66 2.139682000 Read Request, File: menu.c32, Transfer type: octet
149 2.155353000 Read Request, File: pxelinux.cfg/default, Transfer
156 5.601872000 Read Request, File: Transfer 1
5905 6.450517000 Read Request, File: |/Cent0s6.4/initrd. img)] Transfe
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Chargement de CentOS 6.4 (suite)

Filter: "l Expression..
Tme  |protocol |info — -
53. 838689000 HTTP GET fcern:::lSE.HTrPfi.i
90.129646000 HTTP GET /Cent056.4//images /updates.img HTTP/1.1
90.1453269000 HTTP GET /Cent0s56.4//images/product.img HTTP/1.1
90.1561 20000 HTTP GET /Cent056.4//images/install.img HTTP/1.1
114. 06800300 HTTP GET /Cent0s6.4//.treeinfo HTTP/1.1
114. 78672600 HTTP GET /Cent0sé6.4//.treeinfo HTTP/1.1
114. 78981400 HTTP GET /Cent0s56.4//.treeinfo HTTP/1.1
114. 83039400 HTTP GET /Cent0s6.4/repodata/repomd. xml HTTP/1.1
114. 85068200 HTTP GET /Cent0s56.4/repodata,/df5b1510036696c30d6E
115. 89647500 HTTP GET /Cent056.4/repodata/2727fcb43fbedcla358E
116. 34694600 HTTP GET /Cent0s6.4/repodata/repomd.xm] HTTP/1.1
116. 34980900 HTTP GET /Cent056.4/repodata/df5b1510036696c30d6E
118. 29565300 HTTP GET /Cent0s56.4/repodata/2727tcbd43tbedcla3sEE
119. 70936600 HTTP GET /Cent0s56.4/repodata,/ch96727ddc89e5el7 864
119. 86222900 HTTP GET /Cent056.4/repodata,/ch96727ddc89%e5el7 864
125.81922600 HTTP GET /Cent0s6.4 Jdlic22ccdedcdda
_ 128.73710000HTTP  GET /Centos6.4fPackages/dhcp#.1.1-34.P1.elE
128. 77830900 HTTP GET /Cent0s6.4fPackages /nano2.0.9-7.el6. x8¢




Fichier de configuration kickstart

 Utilisé pas l'installeur anaconda pour distributions RedHat-Fedora-
CentOS

Fichier / r oot / anaconda- ks. cf g genéeré automatiqguement par
anaconda pendant l'installation

Indépendant du materiel

« Parametres : language, keyboard, network, timezone, partitions, ...
 Paquetages ( “packages) : base, core,

* Post-installation ( %post )

 http://flashinformatique.epfl.ch/IMG/pdf/4-12-page8.pdf Local
 http://www.openlogic.com/wazi/bid/188083/
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Wake on LAN (WOL)

 Permet d’enclencher un PC avec un paguet Ethernet
 Les interfaces Ethernet récents supportent cette fonction dans le NIC
e Un fois installé, un OS (Win7) peut le désactiver au niveau du NIC

Propriétés de : Intel(R) 825771C Gigabit Network G 5]

Général l A'uancél Pilote l Détailsl Ressources  aestion de |'alimentation I

l:. Intel{R} 8257 7LC Gigabit Network Connection

FF Pu_ltnriser l'ordinateur a éteindre ce périphérique pour émnnmiser | &rergie

F Pu_ltnnser uniquement un paguet magique a sortir
I'ordinateur du mode veille

o Parametres = Shutdown WOL, Magic Packet, Wake on LAN,
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Labo Image Linux

e Cadre = Win7 — VirtualBox — CentOS CLI

« 81 : Installations (DVD / PXE) de CentOS 20 min
Installations partielles pour gagner du temps
Installation complete

e 82 : Analyse avec Wireshark (Vbox - PXE - 10.2.1.1) 20 min

e §3: Installation automatisée d’'un serveur web 20 min
PXE
Browser Web Server i ,
Server Deépot Serveur 10.2.1.1 simule par
Win7 PXE.ova
CentOS CentOS )
Créer Web Server.ova
Vbox Host-Only

e 84 : Modification du fichier kickstart et du menu PXE 20 min

2017
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Labo Image Linux (suite)

Vbox kickstart
e §1 : Installation avec DVD Ll.ova F1.ks
via PXE L2.0va F2.ks

 Annexe Al = marche a suivre pour créer 'entree Web_Serveur dans
pXxe.ova F3.ks

 Annexe A2 = marche a suivre pour créer pxe.ova
* 84 : Modification F3.ks - F4.ks

 Annexe A3 = marche a suivre pour installer serveur 10.2.1.1

2017 © Gérald Litzistorf 11



Utilité du serveur 10.2.1.1 (suite slide 3)

e Serveurs de fichiers SMB (Windows) et nfs (Linux)

* Fichiers = doc. labo, 1SO, appliances ESXi, images Windows, ...
e Depot Linux

» Serveur PXE avec listes des adr. Eth (salles A408 & A409)

e Installation PC manuelle (menu PXE)

Installation PC automatique (script)
sudo ./c 1 ESXi 2> PC_G1 Win7 - PC_G2 ALL

sudo ./c 2 A409 Win7 - PC_G1 Win7 - PC_G2 A409

- R
| ]

LR P | l:l ] q _::-._ ——

I -

I
aeg
F
P
5
3

iral8-GUI-MH Fedoral8-GUI-MH
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Installation auto de Win7 sur 18 (tous) PCs

alex@Serverfid408 ~]% sudo 2
[eudo] password for alex:
A1l
Test = PC allume=e ?
suppression des PC dans le cache ARP
Configuration + WOL
hAttente de 40 =secondes pour que PXE se soit charge
Verification 51 des pc ne se sont pas allumes
L= PC 10.2.2.20 &5t =teint
Attente pendant 1 minute 30 secondes que les machines so0lt
Configquration du boot sur le menu
Attente de 1 min (WinPE a lance l'installation)
Rt du fichier pxe.bat

e
Lo
1Y

it
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e Systeme gqualité

e Bonne pratique documentaire (ISO)
* Objectifs de controle du CobIT

* Roue de Deming

e Gestion de projet : cycle en V

2017 © Gérald Litzistorf
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Cercles de gqualite

Confiance

>

Ameélioration
continue

Auto
controle

Préventif
e

Correctif
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=
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Triangle de la qualité

Conformite
technique

2017
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Codts de la non qualité

e Visibles

e Cachés

reclamations, produits détériores,

remboursements clients, assurances, ...

dépenses inutiles, stocks superflus,
double emploi, temps perdu,
reunions inutiles, client perdu,
équipements sous utilisés
sous-qualité

2017
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Définition de la qualite

caractéristiques du produit ou du service
Qualité = ---------mmm - correspondent-----------------
aux exigences du client

<1 sous-gqualite
= cas idéal
>1 sur-qualité

2017 © Gérald Litzistorf
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Systeme qualité ISO 9000

Dire ce que I'on fait = ecrire 2 manuel qualité

Faire ce qui a eté decrit au point précéedent

Faire constater que les points précedents sont respectes
Audit interne ou externe

Ameélioration continue - Management par la qualité

 http://www.iso.org/iso/fr/iso_9000

2017 © Gérald Litzistorf
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Les 4 qualités dans une relation client - fournisseur

Client
Cahier des charges
Appel d’offres

Exigences
2

Qualité attendue

Mesure de
satisfaction

Qualité percue

<

Fournisseur

Qualité voulue

Mesure de la
performance

Qualité realisee

2017
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1ISO 9001 : 84.2 Documentation

84.2.1  Geéneralités
La documentation doit comprendre des niveaux de détail :

 Manuel qualité définissant la politique et les objectifs

* Procedures organisationnelles et responsabilités (objectifs généraux
par departement)

* Instructions de travail (détaillent la maniere d’accomplir les taches
specifiques)

* Enregistrements (traces écrites de ce qui est décide, réalisé et
mesure aux 3 niveaux)
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1ISO 9001 : 84.2 Documentation

84.2.3 La malitrise des documents exige I'établissement
d’'une procédure documentée pour :

* Produire et approuver ces documents

* Les faire evoluer, modifier leur version (identification claire) et les
approuver

Les diffuser en leurs garantissant lisibilité (appropriée au destinataire)
et identité (distinguer ceux d’origine extéerieure)

e Les archiver

2017 © Gérald Litzistorf 22



Bonne pratigue documentaire

 Permet de capitaliser le savoir-faire de I'organisme

Trouver le bon compromis entre mangue et exces de documents

Doit tenir compte de la taille et de la spécificité de I'organisme

Doit toujours étre adaptee au lecteur cible
directeur, responsable de département, personnel
technique (ingénieur), opérateur, ...

Les meilleurs documents ne servent a rien s’ils ne sont pas
compris !
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Objectifs de controle du CobiT

e Gouvernance des Sl = http://fr.wikipedia.org/wiki/CobiT

Intégriteé
Disponibilité

Confidentialité

Efficacité
Efficience
Conformité

Fiabilite

Exact, juste, complet, valide, conforme

Au moment et endroit voulu, aujourd’nul et
demain

Non divulgation aux personnes non
autorisees (= informations sensibles)

Répond aux besoins des utilisateurs
Utilisation optimale des ressources ($)

Respect des exigences légales et
contractuelles (environnement extérieur)

Information appropriée pour gérer les
opérations (donnees agrégeées)

2017
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Roue de Deming

4>

Exploiter

A

Planifier
Cconcevoir +
Reéaliser
Tester |«ff——

 Deming’s Cycle = Plan-Do-Check-Act (PDCA)
o http://fr.wikipedia.org/wiki/Roue de Deming

* En tenir compte dans votre rapport du travail de groupe

... et plus tard !

2017
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Gestion de projet : cycle en 'V

* Méethode top-down - différents niveaux de détail (slide 21)
 Deming = Analyser — Realiser — Tester
o https://fr.wikipedia.org/wiki/Cycle en V

temps
—
Analyse .:ies ijas:ains Recelte
et faisabilite
S £
Specifications TE.SG .
de validation
N /
2 1: Conception Tests
Realiser architecturale d’intégration Tester
N /
Conception Tests
déraillée unitaires
]
= — %
]
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